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Introduccion

Actualmente, el ciberacoso es considerado como una verdadera amenaza presente en las
redes y que afecta a una sociedad expuesta a ellas la mayor parte del tiempo. De una forma
u otra, cualquier usuario de Internet puede verse en riesgo alguna vez.

¢, Qué es el ciberacoso? - El ciberacoso es el dafo o la intimidacién que sufre una persona
por medio de las tecnologias digitales. Esto implica desde la difusion de rumores, perfiles
falsos y amenazas, hasta la humillacién publica, chantajes y fraudes, entre otros.

El ciberacoso y sus efectos negativos se manifiestan sobre todo en los adolescentes. Las
estadisticas muestran que el 38% de personas sufren diariamente el ciberacoso a través de
las redes sociales y el 25% de los jévenes hacen frente a ello a través de la autolesion.
(Fuente:https://www.pandasecurity.com/en/mediacenter/family-safety/cyberbullying-statistics)

Con el objetivo de crear una mayor conciencia social sobre los efectos negativos del
ciberacoso y promover la intervencién y prevencion de estos casos entre los jovenes, 5
asociaciones europeas se unen bajo el proyecto TOC: Together for Tackling
Cyberbullying (Juntos haciendo frente al ciberacoso). Ademas de Inercia Digital desde
Espafia, TOC sera coordinado por MV Internacional (ltalia), el Centro Educativo
Internacional (Rumania), KOM 18 (Serbia) y Impact Circles (Alemania). Tendra lugar a lo
largo de 24 meses, durante los cuales estas organizaciones velaran tanto por conseguir una
mayor sensibilizacién sobre el ciberacoso, como por la prevencion de la violencia entre
jévenes. Ademas de la implicacion de educadores sociales, el papel de los jovenes sera
fundamental por ser ellos los protagonistas del cambio y de la causa por la que se lucha.

El proyecto contard con una innovadora metodologia educativa basada en la narracion
digital, las habilidades digitales y el pensamiento critico, siendo por primera vez
complementarios entre si.

Objetivo Principal del Plan de Formacion

«Juntos haciendo frente al ciberacoso» es un programa educativo cuya finalidad es dotar
a los educadores sociales de metodologias precisas y convenientes destinadas a la
educacion de los jovenes. El curso de formacion enfatiza en la importancia de las
metodologias seleccionadas: la narracion digital, las habilidades digitales y el pensamiento
critico.
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Metodologia

El Plan de Formacion «Juntos haciendo frente al ciberacoso» auna actividades educativas no
formales sobre distintos aspectos y herramientas con el objetivo de generar, a niveles
nacionales e internacionales, una mayor conciencia social sobre los efectos negativos del
ciberacoso.

El Plan de Formacion se compone de los siguientes temas:

“Prevencion del ciberacoso”

Marco tedrico sobre pensamiento critico

Marco tedrico sobre la narracion digital

Las situaciones de ciberacoso y la educacion social de los jovenes

Las redes sociales y el ciberacoso

El desarrollo de las habilidades digitales y el uso correcto de las redes
sociales

La autoaceptacion a través del pensamiento critico

La narracién digital como herramienta educativa para sensibilizar a los
jovenes sobre el ciberacoso

e Kit de herramientas: Juntos haciendo frente al ciberacoso

uegos para “romper el hielo”/ Actividades grupales

Juegos para “romper el hielo"/ Actividades grupales

- Crear un ambiente agradable y codmodo entre los participantes y los
docentes.

- Ayudar a que los participantes se conozcan entre ellos, facilitando el
infercambio de informacidn sobre sus gustos personales y caracteristicas
que les definan personalmente.

- Ayudar a los participantes a que dejen de lado cualqguier tension,
barrera, vergienza o miedo antes de continuar con el desarrollo del taller.

15 j6venes de 18y 25 anos.

60-90 min.
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e Presentacion de Powerpoint.
e Contenidos tedricos.

Esta sesidon consistird en el desarrollo de una serie de actividades para crear,
un vinculo inicial cercano entre los participantes y de esta manera, que se
sientan incluidos en un ambiente de trabajo en equipo a lo largo del resto
de talleres. La seleccion de las técnicas adecuadas favorecerd la relacion y
confianza entre los participantes, asi como su seguridad para intervenir e
involucrarse en las sesiones.

Las actividades para romper el hielo son herramientas fundamentales para
conseguir que los participantes se sientan cémodos vy trabajen
conjuntamente.

El objetivo del taller se cumplird facimente si se consigue crear este
ambiente participativo y de grupo. Como resultado, el aprendizaje
individual también serd satisfactorio.

ACTIVIDAD N°1: LA PALABRA ROMPEHIELOS

Esta actividad permitird a los participantes crear un contexto inicial en el
taller y les mentalizard para la actividad en cuestion, creando una
disposicién para consolidarse como equipo de cara a los diferentes
talleres.

El grupo se dividird en subgrupos y cada participante, con su respectivo
subgrupo, deberd pensar durante 1-2 minutos en una palabra relacionada
con el ciberacoso. Una vez tfranscurrido este tiempo, la pondrdn en comun
con el resto de participantes.

Esto animard a todos a trabajar y pensar desde equipos reducidos vy
aumentard la posterior fluidez en su participacion.

ACTIVIDAD N°2: CONCURSO DE PREGUNTAS

La actividad consistird en completar un cuestionario de preguntas entre los
participantes y el tutor, a través de la plataforma interactiva Quizizz. Las
preguntas que se planteardn serdn cuestiones generales relacionadas con
ciberacoso.

El objetivo de esta actividad es consolidar los lazos de union del grupo.

ACTIVIDAD N°3: LAS FRASES ENCADENADAS

En este juego los participantes deberdn usar su imaginacién y crear una
historia en equipo. Un miembro escribird la frase introductoria, otro deberd
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confinuar, y asi sucesivamente hasta que la Ultima persona anada la frase
que concluya el relato.

En el caso de que se frate de un grupo grande, se dividird en dos
subgrupos. Posteriormente, deberdn poner en comun sus creaciones.

Con el fin de cumplir con el objetivo del juego y aumentar la conciencia
sobre el ciberacoso, los temas de las historias deberdn estar relacionados a
el, a pesar de que sean situaciones ficticias.

ACTIVIDAD N° 4: s QUE PREFERIRIAS2

El objetivo de esta actividad es conocer mds a fondo a los miembros del
taller. Cada ronda consistird en el planteamiento de una pregunta, siendo
formuladas con “Qué preferirias” y ofreciendo dos opciones totalmente
opuestas la una a la otfra. Los participantes deberdn elegir con cudl de las
dos opciones se identifican mds o preferirian.

Como por ejemplo, zqué preferirias, ser inmortal o saber cudndo vas a
morire

Prevencion del ciberacoso

#NOALACOSO

La sensibilizacion sobre el aumento del acoso cibernético.
El desarrollo de la creatividad de los participantes al transmitir las
preocupaciones comunes entre otros jovenes.

e El fomento de la solidaridad y el apoyo.

20-30 participantes

45 min

Periddicos antiguos y material de manualidades (cuerdas, pegatinas,
notas adhesivas, cintas, hojas, tijeras, pegamentos, papeles, etc).
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Preparacion: Los participantes hablardn sobre sus conocimientos y/o
xperiencias con el ciberacoso y se les pedird que citen tres tipos de acosos
ibernéticos. Para el desarrollo de la actividad serd necesaria la previa
isposicion de las sillas de manera que creen un circulo.

Instrucciones: El grupo se dividird en 4-6 subgrupos y a cada uno se le
proporcionard materiales para realizar un collage que combine las
aracteristicas propias de un fipo en concreto de ciberacoso. Deberdn
ratar de crear conciencia sobre el drea del ciberacoso escogida, ya que
ada grupo trabajard una diferente. Para ello, se les dard total libertad en
| proceso: tamanos de letra, esléganes, tipo de materiales, etc. Una vez
erminados los collages, un miembro de cada grupo cumplird el papel de
portavoz y lo presentard. Mientras tanto, el resto de participantes escuchard
on mucha atencién ya que usardn estos collages en actividades futuras
el proyecto.

Por Ultimo, cada grupo deberd asignar un hashtag original de Instagram a
U creacion (#noaladiscriminacion , #vidasaludable, etc.) y posteriormente,
reardn una cuenta de Instagram dénde podrdn compartirlos.

Evaluacion e informe: Una vez finalizada la actividad, los participantes
eberdn decidir qué collage destaca mads sobre los demds y el elegido
ormard parte de un reto de Internet. Para finalizar la sesién, comentardn las
onclusiones obtenidas sobre la importancia del ciberacoso.

La policia cibernética

La policia cibernética

e Ofrecer alos participantes una vision cercana sobre el ciberacoso

e Andlizar y argumentar las consecuencias de los comentarios
ofensivos en las redes.

e Exponer las consecuencias de los comentarios negativos en Internet

e Fomentar la expresion creativa y las habilidades de interaccion social

20-30 participantes

45 min
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Acceso a Internet, papel y utensilios de escritura

Preparacion: Para esta sesion, los tutores preparardn un debate sobre el
iberacoso y las consecuencias negativas. Se apoyardn en articulos vy
publicaciones de redes sociales que sean tendencia en la actualidad y
logren conmover y sensibilizar al publico (amor propio, feminismo,
movimientos politicos y religiosos).

Instrucciones: Los participantes deberdn debatir el ciberacoso, centrdndose
n el problema de la difusion de comentarios ofensivos en redes y su
epercusidon en los usuarios. Ademds, se les invitard a compartir sus propias
xperiencias.

Los grupos de este taller estdn organizados. La labor de los participantes se
basa en analizar exhaustivamente la seccidon de comentarios de articulos

publicaciones que consigan conmover y sensibilizar a los oyentes.
demds, podrdn usar informacién personal o experiencias cercanas, si asi
lo prefieren.

Los grupos deberdn hacer una distincién entre los comentarios de apoyo y
omentarios negativos, y a su vez enumerarlos. Ellos argumentardn por qué
eberian bloguear a ciertos usuarios, y como agentes de policia
ibernética deberdn volver a redactarlos y asi...jconvertirlos en mensajes
positivos!

En el caso de que los talleres se prolonguen, se le propondria a los
participantes crear un espacio donde se recojan todos los mensajes
ptimistas recopilados, o incluso, contfinuar escribiendo en él ideas de
provecho y comentarios motivadores para sus companeros.

Evaluacion e informe:. Para finalizar la sesidon, todos los grupos que han
jercido como policias cibernéticos mostrardn sus resultados tanto del
rado de dificultad en la bUsqueda de comentarios positivos como de la
omparacion entre el niUmero de mensajes optimistas y el nimero de
mensajes daninos. Por Ultimo, describirdn el tfipo de mensajes que
ecidieron bloguear y como y por qué los reformularon.
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Marco tedrico sobre el pensamiento critico

Marco tedrico sobre el pensamiento critico

e Aumentar la capacidad de realizar observaciones detalladas sobre
un drea y extraer conclusiones.

e Combatir el conformismo de los jévenes animdndoles a buscar y
juzgar el porqué de las cosas.

e Motivarlos a tener nuevas inquietudes y a adquirir conocimientos
nUEevos.

e Promover la tolerancia en la diversidad de opiniones y la distincion
de las ideas errbneas.

e Plantear las habilidades necesarias para una toma de decisiones
dificiles o la aceptacioén de criticas constructivas.

e 15jovenes de 18y 25 anos.

60-90 minutos
e Presentaciones Powerpoint.
e Documentos tedricos
e Ademds de la explicacion tedrica, los docentes deberdn
complementar la sesién fomentando el pensamiento critico de los
jovenes a través de preguntas y didlogos que despierten su interés.

Esta sesidon se centrard en transmitir a los participantes la importancia del
pensamiento critico como una herramienta clave para el desarrollo de su
ducacién. El principal objetivo es conseguir que construyan su propia
pinidén sobre un tema, en este caso, el ciberacoso. El desarrollo de un
spiritu critico es necesario para que el aprendizaje sea efectivo.

Los jovenes requieren una formacidon educativa (formalizada y no
ormalizada) que incentive su actitud critica para hacer frente tanto a los
ambios sociales, culturales, cientificos y tecnolégicos actuales, como a
los desafios que amenazan en la sociedad, como es el caso del
iberacoso. Los educadores sociales tienen la responsabilidad de ensenar
los jovenes a tomar sus propias decisiones, procesarlas y desarrollar
strategias competentes. Ademds, a la hora de la resolucién de
problemas, tendrdn en cuenta aspectos como el autocontrol, la
apacidad de andlisis, la reflexion y la critica. Como resultado, se

Impact oKp % N ) International /R e 8
1 -
n

Circles. € “EpUcenier MV e ciadigital

v s




Co-funded by

Juntos haciendo frente al ciberacoso the European Union

Plan de formacion

onvertirdn en unos ciudadanos comprometidos por el desarrollo social e

individual.

> La sesidon serd introducida por el concepto pensamiento critico:
primero, la definicion y el origen histéricos y lingUisticos de ambos
términos y segundo, se evaluard el término en conjunto; se realizard
una busqueda de la definicion mds generalizada y se evaluard el
funcionamiento de estos dos términos juntos.

Los docentes podrdn animar con preguntas a los participantes para que
ompartan las ideas que hayan extraido sobre el pensamiento critico.
> Tras la fase introductoria, se procederd con la teoria sobre la
funcionalidad del pensamiento critico y sus ventajas.

El pensamiento critico nos ayuda a diferenciar una argumentacién sélida
e una insignificante. Para ello, es fundamental aprender a tener criterio
para seleccionar la informacion Ut con la que justificar nuestras
onclusiones, considerar las posibles alternativas y la mejora de la
omunicacion y abandonar los prejuicios. Asi, seremos fieles a nuestras
ideas y actuaremos acorde a ellas. El objetivo de esta sesidn es aprender a
plicar el pensamiento critico a cualquier aspecto del dia a dia, tanto en
lo personal como en el dmbito laboral, al igual que la capacidad de
esolver problemas y fomar decisiones.

> En la siguiente fase del taller se trabajardn los aspectos que
caracterizan a un pensador critico. Antes de mostrar la lista de
competencias, los participantes deberdn crear un listado propio
que recoja las capacidades que ellos consideren que son
necesarias. Posteriormente, las comparardn para observar cudles
han acertado y cudles les faltan. Esto favorecerd tanto el
aprendizaje como la participacion.

> A continuacion, se presentardn los estdndares claves que
conforman el pensamiento critico y sus definiciones:
- Justicia
- Profundidad
- Integridad
- Perspectiva
- Loégica
- Precisiéon
- Importancia
- Claridad
- Certeza
- Relevancia
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El Dr. Richard Paul y la Dra. Linda Elder, investigadores de la Fundacion del
Pensamiento Critico, determinaron los anteriores elementos como los
stdndares universales del pensamiento critico y se consideran
undamentales para evaluar la calidad del razonamiento.

> Para terminar, la parte tedrica planteard un debate sobre empleo
del pensamiento critico para afrontar el ciberacoso.

La evolucidon de las tecnologias ha supuesto un gran avance para la
ociedad actual gracias al facil acceso a cualquier tipo de informacion.
Este desarrollo ha originado numerosos beneficios para los usuarios, pero
ambién nuevas formas de agresion y abusos en la comunicacion a través
e los dispositivos electronicos y redes sociales.

Una vez presentados los contenidos por el docente, se le animard a los
participantes a expresar sus opiniones y propuestas sobre cdmo combatir
| ciberacoso empleando el pensamiento critico.

Marco tedrico sobre la narracion digital

U historia

e Acercar alos participantes al dmbito de la narracién digital.
e Aumentar la sensibilizacion de los jovenes sobre las consecuencias
del ciberacoso.

20-30 participantes

60 minutos

e Conexion aInternet
e Proyector

e Ordenadores

e Moviles personales
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Esta sesibn comenzard con un video explicativo del método Digital
forytelling o narracion digital (pueden activar los subtitulos automaticos
e Youtube para ver el video con subtitulos en espanol) . Tras familiarizar a
los alumnos con el concepto, se les pedird que se inspiren en la imagen
el logo del proyecto (TOC) para la creacion de una historia: Este es Juan.
Un chico japonés de 14 anos cuyos padres son muy estrictos y no le dejan
sar las redes sociales. Solo le permiten usar el mévil para fines
cadémicos y no mas de 2 horas al dia. A pesar de ello, Juan se ha
reado una cuenta en Facebook... a partir de aqui las cosas empiezan a
orcerse...

Los participantes se dividirdn en 5 grupos y se les pedird que confinden la
historia anterior a través de plataformas de narracion digital. Se les
signardn ordenadores con los que puedan acceder a aplicaciones gratis
omo Canva, o a través de sus moviles usando programas de edicion
omo CapCut y Viva Video, entre ofros.

El tiempo de realizacion del trabajo serd de 40 minutos y una vez
ranscurridos, deberdn presentar sus presentaciones al resto de los grupos.

El andlisis de resultados de la sesidon se basard en las historias de los

participantes y adicionalmente, se formulardn una serie de cuestiones

generales:

e ;Resultd dificil el proceso narrativo?

e ;De doénde surgio el final de la historia?

e En cudnto a la actitud de los padres de Juan, 3estdis de acuerdo
con ellos? gPor qué/por qué no?

e ;Pensdis que los actos de Juan le afectan de alguna manera?

Una historia sobre el ciberacoso

e Acercar alos participantes al dmbito de la narracién digital.
e Fomentarla conciencia de los jévenes sobre el ciberacoso

20-30 participantes

30 minutos
°
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e Mobdviles
e Pizarras
e Posits

e Subrayadores

En esta actividad se le pedird a los participantes que escriban en la
pizarra, uno a uno, una palabra relacionada con el ciberacoso. Es
undamental evitar las repeticiones. Cada uno de ellos deberd elegir una
e esas palabras y formar una frase sobre el ciberacoso. Como requisito,
eguir un orden coherente y correspondiente con la frase anterior a su
urno. Asi, obtendrdn una historia relacionada con el ciberacoso
laborada por todos.

eguidamente, uno de los participantes serd el portavoz del grupo vy
narrard la creacion final.

La Jltima actividad de este taller serd emplear los conocimientos
dquiridos durante el taller de narracion digital para grabar y difundir un
ideo sobre la historia.

El andlisis de resultados de la sesidon se basard en las historias de los
participantes. Ademds, se proponen una serie de preguntas generales:

sResultod dificil el proceso creativo?

e ;Qué pensdis sobre el desenlace de la historia?

e ;Cudles son vuestras propuestas para prevenir ese tipo de
sifuaciones?

La prevencion del problema del ciberacoso a través de la educacién de los
jovenes

Héroes cibernéticos

° Desde los diferentes grupos de participantes, se continuard
abordando el tema del ciberacoso.
Nombrar las consecuencias del ciberacoso.

e Considerar las diferentes formas para combatir el ciberacoso.

e Fomentar la creatividad en la solucion de problemas y el trabajo en
equipo.

20-30 participantes

45 min
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e Papely utensilios de escritura para cada grupo.

Preparacion: Los docentes proveerdn a los participantes con los
materiales necesarios y con las instrucciones técnicas. En primer lugar, se
presentardn las técnicas creativas de los superhéroes.

Instrucciones: Breve descripcidén de la técnica: La técnica de los
uperhéroes, disenada por Arthur B. van Gundy, tiene como objetivo
nfocar un problema desde una nueva perspectiva o desde la
perspectiva del superhéroe. Como Lewandowska-Walter (2015) describe,
sos super métodos serdn fuente de inspiracidn para establecer los
métodos reales para la resolucion del problema.

Los participantes comenzardn anotando un problema y hardn una lluvia
e ideas sobre qué consecuencias del ciberacoso afronta la sociedad
ctual y cudles deben ser resueltas.

Los grupos deberdn elegir un superhéroe conocido y atribuirle unos
uperpoderes que le caracterizen. Todos los miembros del equipo
eberdn adivinar todos los personajes elegidos.

ada grupo recibird un problema diferente, relacionado con el
iberacoso y mencionado durante los talleres. Luego, cada uno
propondrd una forma de solucionarlo usando sus superpoderes.

La actividad finalizard con un debate sobre cémo se ha decidido tratar el
problema del ciberacoso y coémo la creatividad favorece la resolucion de
problemas presentes en la sociedad. Ademds, tanto los participantes
omo los docentes reflexionardn sobre qué han sentfido al ponerse en la
piel de un superhéroe.

Andlisis De La Situacion

Andlisis de la situacion

e Distinguir la terminologia relacionada con el ciberacoso
e Considerar todas las posibles situaciones en las que puede tener
lugar el ciberacoso.

20-30 participantes
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45 min

e Pizarras, papel, utensilios de escritura, folletos informativos sobre el
ciberacoso

Preparacion: Los docentes organizardn a los participantes en grupos de
-5 miembros en funcién del nUmero total de personas en la sesidon. Cada
rupo se cenfrard en un término en particular sobre el ciberacoso, entre
los cuales encontramos: divulgacion o revelacion de la vida privada,
raude, ciberacoso, estafa, suplantacion de la identidad, humillar, trolear,
cosar, hostigar, etc.

Instrucciones: Los participantes tendrdn unos 25 minutos para buscar en
Internet informacién sobre el término que se les haya asignado. Una vez
omprendido su significado, creardn una presentacion para que el resto
e grupos se familiaricen con él.

Al final de cada presentacion, los grupos tendrdn que plantear una
ronda de preguntas para completar el aprendizaje con las ideas vy
experiencias personales de cada uno.

Las redes sociales y el ciberacoso

2Qué muestran mis redes sociales sobre mi2 (el ciberacoso y las redes
sociales)

Aumentar la conciencia de los participantes sobre la exposicion en sus
redes sociales.

Desarrollar la responsabilidad de los jévenes sobre los riesgos presentes en
las redes sociales.

20-30 participantes

40 min
Pizarras
Subrayadores
P&sits
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El objetivo de esta actividad es fomentar la conciencia de los jovenes
obre su huella digital.

La sesion comenzard explicando a los participantes la importancia de
omar conciencia sobre todo lo que difunden en sus redes. Aquello que se
ecide publicar, permanecerd en Internet para siempre aunque sed
liminado. Cualquier persona puede tener acceso a nuestro perfil y
ompartir nuestras fotos sin consentimiento.

Los docentes dividirdn a los participantes en grupos de 5 personas y
epartirdn un pdsit con un perfil ficticio (@andrea_ff3, por ejemplo) a cada
rupo.

(Sugerencias para la division de grupos: se podrd asignar a cada
participante un numero entre el 1 y el 5 o bien atribuirles nombres
raciosos como café, té,pastel,zanahoria, conejo, etc. Aquellas personas
on el mismo numero/nombre serdn miembros del mismo equipo.)

Los participantes deberdn crearle un perfil al personagje ficticio que se les
haya asignado en el pobsit. Para ello, se les entregard una pizarra donde
plasmardn el perfil de red social de su personaje. La plataforma de la red
ocial (Facebook, Instagram, TikTok, Twitter, etc) es de libre eleccion.
Dispondrdn de 20 minutos para disenar el perfil y una vez transcurrido el
iempo, los presentardn al resto de grupos. Se pedird que pongan en
omun sus interpretaciones sobre los perfiles de los distintos grupos y
posteriormente, basdndose cada grupo en su respectiva creacion,
ontestardn las siguientes preguntas:

2Qué os ha hecho elegir esta red social?

5Qué mensaje se pretende transmitir a través del perfil de vuestro
personqje?

sEstdis de acuerdo con la interpretacion del resto de grupos sobre
vuestro perfil2 3Por qué?

sCreéis que vuestro personaje estaria en riesgo de sufrir una
sifuaciéon de ciberacoso con ese tipo de perfil?

Segun las respuestas de los participantes, también se les puede
preguntar:

e ;Creéis que vuestro perfil en una red social muestra quién eres? 3Por
qué?

[ ]
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e ;Creéis que las redes sociales fienen una gran influencia sobre
vosotros mismose gPor qué?

e Es posible que a través de las redes sociales los demds asuman una
concepciéon errdnea sobre ti. 3Creéis que vuestro perfil muestra una
imagen diferente a la que os gustariae sEn qué aspectos?

e ;Pensdis que la exposicion en las redes sociales puede llegar a ser
peligrosa?

(Se puede alargar la ronda de preguntas si asi se consideral).

Todos juntos (el ciberacoso y las redes sociales)

Todos juntos (el ciberacoso y las redes sociales)

e Fomentar una actitud responsable sobre las consecuencias del
ciberacoso.
e Potenciar el frabajo en equipo.

20-30 participantes

40 min
e Pizarras
e Subrayadores
o Posits

Para esta actividad se tendrdn preparados pdsits con los diferentes riesgos
ue origina el ciberacoso: depresion, falta de autoestima, ansiedad,
islamiento, efc.

El grupo se dividird en equipos de 5 miembros y se les asignard una de las
onsecuencias anteriores sin desvelarla al resto de los grupos. Tendrdan 25
minutos para preparar una escena de teatro de una duracidon de 4
minutos y el mensaje que deberdn tfransmitir debe estar relacionado con el
iberacoso en las redes sociales. Tras cada actuacion, el publico tendrd
ue adivinar qué consecuencia del ciberacoso se ha representado en la
bra.

Los resultados de la sesidn dependerdn de las actuaciones de los
partficipantes. Algunas cuestiones que se pueden plantear son:

5Cudl es el efecto mds perjudicial para la victima?
sPor qué las redes sociales se han convertido en portales que propician
las agresiones?

[
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5Como podemos ayudar a las victimas a que superen las consecuencias
de la agresion?
(Se puede alargar la ronda de preguntas si asi se consideral).

La mejora de las habilidades digitales para el uso correcto de las redes
sociales

La mejora de las habilidades digitales para el uso correcto de las redes
ociales

El ciberacoso y cémo tomar accion.

Los peligros de Internet para los menores.

Las principales amenazas presentes en Internet.

La proteccién del menor en Internet a través de la censura.

15-22 jbvenes mayores de edad

60-90 min

El ciberacoso se caracteriza por ser el acto de acosar o intimidar a través
e la comunicacion digital, seguido de comentarios sexuales no
eseados. Las serias consecuencias que conlleva tienen lugar en las redes
ociales y plataformas digitales.

Los objetivos de esta sesidn son los siguientes:

e Diferenciar entre situaciones de bromas vy situaciones de
ciberacoso.

e Aprender a evaluar la credibiidad del contenido de las redes
sociales (Facebook, Twitter, TikTok, Youtube...) y aprender a estar
alerta en situaciones de riesgo o conflictivas.

e Ensenar alos participantes cémo darle un uso apropiado a las redes
sociales.

1. El crondmetro social: pueden usar un crondmetro o una
aplicacién que registre el tiempo que pasan en las redes con
el fin de moderar el uso. Hay estudios que confirman que
reducir el uso de las redes sociales hasta unos 30 minutos
diarios puede conducir a mejoras significativas de la salud

a
A A .7
0 M %-.H ) International MV fn%f%tibnal 17
cee I 7o - ’ " - . . .
ifET & e EDUCenter g inerciadiaital



Co-funded by

Juntos haciendo frente al ciberacoso the European Union

Plan de formacion

mental, la sensaciéon de soledad y la depresion. Tomar una
actitud de cambio es tan simple como programar un
recordatorio para salir de la red social a la mds uso se le de.
Para ello, Forest o Space son aplicaciones de seguimiento de
tiempo que fijan limites o monitorizan el uso que se le da a las
redes sociales.

Ademds, establecer limites para controlar el consumo de las
redes sociales incrementa la productividad. El uso en exceso
de las redes sociales puede ser una distraccion en la vida
diaria, el trabajo y las actividades académicas.

2. La vida social fuera de la pantalla: Se recomienda
desconectar cada cierto tiempo de la pantalla y descansar
la vista, ya que como dice el refrdn, €ojos que no ven,
corazébn gue no siente®». Ademds, se recomienda realizar
algunos reajustes y silenciar las nofificaciones, ocultar las
aplicaciones en carpetas en lugar de tenerlas en la pantalla
de inicio o incluso, borrar aquellas aplicaciones que
supongan una tentacion.

Las Pautas de Comportamiento Sedentario de Canadd
indican que incrementar la actividad fisica de tu rutina diaria
es una forma de evitar el riesgo de desarrollar una
dependencia a las redes sociales. De hecho, pasar tiempo al
aire libre habitualmente, puede disminuir los niveles de estrés
y la depresion.

3. Conectados tapeando: jNo existe un buen tapeo sin una
buena conversacion! Al igual que los alimentos ricos en
nutrientes fortalecen nuestro organismo (verduras, frutas...) y
otros benefician en menor medida la salud fisica (chocolates,
dulces y chucherias), el compromiso con las redes sociales
puede satisfacer al usuario pero a la misma vez perjudicar su
salud mental.

Se recomienda usar las redes sociales si se hace con un fin
positivo: productividad, comunicacion entre familia y amigos
o como fuente de informacién. Antes de unirnos a las redes
sociales es importante tener en cuenta que publicar
contenidos en situaciones de estrés o ansiedad que puedan
volverse ofensivos puede generar experiencias negativas
para la comunidad de usuarios.
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4. Responsabilidad social: Sé responsable tanto del uso propio
de las redes sociales como el de los demds. Se invita, por
ejemplo, a pedir a la familia, amigos o companeros del
trabajo que, mientras estés con ellos, impidan que inviertas el
fiempo inmerso en la pantfalla. Las aplicaciones de
seguimiento del tiempo pueden limitar el uso de las redes y
reducir esta distraccion, jademds te mostrardn el progreso y
te motivard a cumplir tus objetivos!

Es importante considerar a las redes sociales como una
herramienta que requiere un aprendizaje previo, para asi
dedicar especial atencidn a que el uso sea correcto.
Encontrar las estrategias que mejor encajen para la gestion
del tiempo y del uso de las redes fomentard positivamente la
relacion con ellas.
e Como frenar el ciberacoso que amenaza a nuestra familia, amigos,
hijos y a nosotros mismos.
e Campanas digitales.

Desarrollo de la autoaceptacion a través del pensamiento critico

Impact
Circles.

Introspeccién

e Aprender a identificar caracteristicas personales desde una vision
diferente.

e Fomentar el desarrollo del pensamiento critico, la autoconfianza y la
empatia por los demdas.

4 personas (minimo)

60-20 minutos
e Folios A4
e Boligrafos
e Subrayadores

[ ]
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1. Los docentes repartirdn folios entre los participantes y éstos lo
dividirdn en dos trozos: en una escribirdn KNEGATIVO>» vy en otra
K POSITIVO> . Durante los siguientes 5-7 minutos deberdn pensar en
los aspectos negativos que les definen y escribirlos en el papel
correspondiente. Como por ejemplo, <Se me dan muy mal las
matemdticas®» o K Me cuesta mucho hacer amigos>> .

2. Los docentes explicardn la importancia de la opinidn que se tiene
sobre uno mismo vy la necesidad de identificar si se estd en lo cierto
cuando la concepcidn de un aspecto personal es negativa.
Apoyarse a uno mismo mds a menudo con comentarios positivos
favorece al estado de dnimo.

3. Durante los siguientes 5-7 minutos deberdn pensar en los aspectos
positivos de su personalidad y escribirlos en el papel
correspondiente. Como por ejemplo, <Soy buena persona>» o
< Me considero un excelente amigo> .

4. Los docentes les pedirdn a cada uno de los alumnos que lean al
menos un aspecto positivo sobre ellos mismos. Si alguien tiene
dificultad para decidir uno, se pedird a otro participante que
sugiera uno sobre su companero.

5. Se les pedird que reflexionen sobre lo que han escrito y se les
invitard a contestar las siguientes preguntas: sHay una diferencia en
las suposiciones?, glos aspectos mds demostrables priman en las
declaraciones positivas o negativase 3El pensamiento negativo
pierde credibilidad al pasar de la cabeza al papel?

6. El siguiente paso para el docente es explicar al grupo que hay
lgunas caracteristicas personales que una persona puede cambiar y
tras que no puede. Los participantes levantardn la mano en aquellos de
los siguientes aspectos que crean que son cambiantes:

e Altura

Peso

Color de la piel

La forma de expresar nuestros sentimientos

El ano de nacimiento

La forma de gestionar la ansiedad

El tamano de la familia

El color de nuestros 0jos.

7. Para terminar, se pedird a los participantes que rompan el papel
que recoge los rasgos negativos y lo depositen en la papelera.
Mientras que, el papel de los positivos, deberdn ponerlo en una
agenda o cuaderno que usen todos los dias para que puedan
recordarlos.
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La sesion terminard con un minuto de silencio vy reflexion. Seguidamente,
e iniciard un debate. Las preguntas que plantee el debate pueden ser:

5 COmo estdise

5 COmo os habéis sentido al identificar vuestros aspectos positivose

5 COmo os habéis sentido al reconocer vuestros aspectos negativose

5 Qué emociones destacariais de esta actividad?

Las mdscaras

Las mdscaras

Desarrollar el autoconocimiento y exponerse a los demds.

Conocer mds a fondo a los participantes.

El taller aludird a las mdascaras de las personas, las cuales no desvelan de
forma integra a los sujetos que se encuentran tras ellas. A través de esta
actividad se observaran diferentes mdscaras y las cualidades que
esconden. Las mdscaras de los equipos podrdn usarse para diferentes
dindmicas y algunas se presentan a continuacion.

4 personas (minimo)

Duracioén opcional. 20 min (minimo)

Material creativo: papel, cartdn, tijeras, acuarelas, aguada, Idpices de
colores, subrayadores, IGpices, revistas, pegamento, hilos de colores,etc.

La actividad se dividird en tres partes (la segunda y la tercera son
pcionales y se realizardn si el tiempo lo permite). Para cumplir los objetivos
el taller se recomienda que los docentes realicen al menos dos partes de
la actividad.

1°PARTE. Crea tu propia mdscara.
Paso I- 30 min
Paso II- 30-40 min

Paso I:
ada participante creard una mdscara de papel y cartdn. El docente
upervisard el trabajo y paralelamente dard orientaciones que cumplan
on los objetivos de aprendizaje. Asi como:

e reflejarse a uno mismo en la mdascara

e acentuar los diferentes rasgos del personaje

e reflejar en la mdscara los rasgos que mds te gusten sobre ti mismo

A i %
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e reflejar en la mdscara los rasgos que menos te gusten sobre ti mismo
destacar en la mascara los rasgos que se desearia tener

e Las mdscaras también pueden emplearse para hacer alusidén a
otros momentos del transcurso del proyecto. En el caso de que los
talleres hayan ocupado mds de un dia:

e 5Qué mdscara use ante el resto del grupo ayer?
sHa cambiado mi mdscara hoy/ahora?

Step Il:

odos los participantes se dispondrdn en un circulo y presentardn sus
mdascaras.

“PARTE: Creacion de una mdascara para fu companero (en parejas)

Paso I- 40 minutos

Paso II- 1 hora

Paso I:

Las parejas se sentardn una enfrente de la ofra y se observardn

detenidamente. Tarea: crea una mdscara para tu companero.

Paso Il

Las mdscaras se expondrdn en un circulo grupal:

a) El creador de la mdascara se la pondrd y su companero describird
todo lo que vea reflejado en ella. Si la mdscara da lugar a una
reflexion interesante, se compartird con el resto. Al comentar lo que
ve en ella, el participante estard hablando sobre si mismo.

b) El creador de la mdscara continuard con ella puesta y el resto
describird que ven en ella.

c) Finalmente, el propio autor compartird su opinidn sobre su mdascara
a través de las siguientes preguntas:

e ;Por qué ha disenado la mdscara de esa forma en concreto
para su companero?
e ;Qué ha querido representar con ella?

rabajar la identidad de una persona y su mdscara conduce a los

participantes a un nivel emocional muy profundo. La mdscara realiza una

doble funcion: cubre el rostro, aludiendo a lo que la persona no quiere
mostrar al mundo, pero al mismo tiempo, revela elementos muy
importantes de las circunstancias emocionales de una persona.

¢ PARTE: Presentaciéon del grupo con sus mdscaras
Parte |- 1 hora

Parte II- 20 minutos

Reflexion- 1 hora

A ® 4
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Esta parte brinda la facilidad de mostrar, tras la mdascara, cualidades que
n otras situaciones quedan ocultas.

Paso |: El grupo creard mdscaras que caractericen varios persongjes.
Luego, voluntarios de cada grupo se acercardn a elegir una de ellas en
unciéon del personaje que prefieran.

Paso II: Presentacion de los voluntarios enmascarados.

Preguntas para la reflexion:

sPor qué he elegido esta mdscara?

>COmo me he sentido con la actuacion de grupo?
sMe podria comunicar con otfros personajes?

5 Como ha sido mi relacion con ellos?

s Con quién no me podria comunicare 3Por qué?

Este método se basa en la idea de que si una persona lleva puesta una
mdscara, te estd mostrando su verdadero rostro. La actividad permite
llegar a la conclusién de que la gente vive con diferentes mdscaras, que
les hacen tener diferentes ideas y cambiar su personalidad. El objetivo
del taller es entender que una mdscara puede ser una proteccion y un
lugar seguro pero también puede suponer un obstdculo para la
inferaccion con los demdas, la comunicacion y el crecimiento personal.

Las reflexiones se deberdn llevar a cabo después de cada parte en las
que se organiza el taller.

Posibles preguntas para la parte I:
e ;COmo te sentiste al crear una mdscara?
e Te gusta el resultado final?
e ;COmo te sentiste cuando los demds mostraron sus creaciones?

Posibles preguntas para la parte Il:
e sComo te has sentido al crear la mdascara de otra persona?
e :Te gusta el resultado final?
e sComo te sentiste al lucir la mascara disenada por tu companero?

Posibles preguntas para la parte lil:

sPor qué he elegido esta mdscara en concreto?
5Como me he sentido en la actuacion de grupo?
sHe podido comunicarme con ofros personajes?
5Como ha sido mirelacién con ellos?

sCon quién no he podido interactuare sPor qué?
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El ciberacoso a través de la narracién digital, una herramienta para la
educacion y la sensibilizacion de los jévenes

El ciberacoso a través de la narracion digital, una herramienta para la
ducacion y la sensibilizacion de los jovenes

e Laimportancia de desarrollar habilidades para la narracion digital
e Cobmo y quiénes pueden usar la narracion
e sPor qué debemos aprender sobre la narraciéon?

e Ventajasy desventajas sobre la narracion digital.

15-22 jbvenes mayores de edad

60-90 minutos

Razones por las que es importante desarrollar habilidades para la
narracion digital.

e Los estudiantes se divertirdn en su aprendizaje.

e Ofrece una gran diversidad de formas de aprendizaje vy
herramientas educativas.

e Se manifiesta a través de distintas fuentes digitales.

Los estudiantes trabajardn e intercambiardn los contenidos sobre la

narracion digital.

Se fomentard la creatividad

Potenciardn la habilidad de conectar entre ellos.

Las habilidades dardn lugar a una comunicacion mds profunda.

Docentes y alumnos serdn capaces de llevar a cabo el método.

Se desarrollardn las competencias necesarias para un Uso seguro y

responsable de las redes.

omo y quiénes pueden usar la narracién

e Finalidades evidentes.

e Informacién detallada.

e Colaboracion grupal.

e Cooperacion grupal para el uso de las herramientas digitales
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Empleo de herramientas digitales.

Aplicacién de la creatividad.

Trabajo en equipo.

Relacionar las experiencias de la vida real con las vividas en los
medios digitales.

Pausas para desconectar de las pantallas.

Dialogar sobre el frabajo que estd realizando cada alumno.

e Expresar las vivencias tanto de la vida real como del medio digital.

; Por qué debemos aprender sobre la narracion?

e Para educar.
Para relacionar lo digital con lo real: experiencias reales con
experiencias digitales

e Para fomentar el desarrollo del uso de herramientas habituales para
los jbvenes

e Para crear un espacio donde los j6venes expresen liboremente sus
experiencias a través de la innovacién y la creatividad de los
métodos.

Las ventajas y desventajas de la narracion digital

Potenciar y fortalecer las habilidades de los docentes y alumnos
Crear una gran variedad de experiencias durante el aprendizaje.

El tiempo de aprendizaje sobre la narracion digital es personal.
Ambiente de interaccién.

Inmersion digital.

Como desventaja, se puede reducir la comunicacion en la vida
real.

®
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Kit de herramientas: Juntos haciendo frente al ciberacoso

Impresiones del grupo

Considerar la reaccion del grupo vy la importancia de la opinidn de los
participantes. Aprender como gestionar y exteriorizar las emociones.
Darse cuenta de cdémo los factores externos afectan sobre ti mismo.
Interiorizar aquellos comentarios que a cada individuo les sean mds Utiles.

12-21 personas

20-30 minutos (la ejecucion) y 20 minutos (reflexion sobre los resultados)

Ninguno

El docente necesitard que 4 participantes salgan voluntarios. Mientras
2stos permanecen fuera de la sala, el grupo pensard en una tarea para
ada voluntario y sin desvelarles de cudl se frata, los voluntarios deberdn
basarse en la reacciéon del resto del grupo para adivinar la mision que
eben completar.

La tarea del primer voluntario debe ser facil, como por ejemplo, abrir una
entana, escribir su nombre en un papel o en la pizarra, sentarse en un
lugar o encima de alguien, etc. El grupo solo puede reaccionar a los
vances positivos del voluntario; si el voluntario se dirige hacia la direccion
orrecta, el grupo aplaudird. Cudnto mds cerca esté de alcanzar su
bjetivo, mdas fuerte aplaudirdn (como el juego «frio frio, caliente
alientey). El voluntario no sabrd cual es el gesto con el que reaccionard el
rupo, por lo que también deberd descifrarlo y comprobar si coincide con
us actos.

egundo voluntario: La metodologia es la misma-el grupo deberd decidir
una tarea simple. Cuando el voluntario entre en la sala, el docente le
dvertird al grupo que ahora reaccionardn sélo a sus retrocesos. Es decir,
i el voluntario realiza una accién errénea, el grupo solo podrd hacer un
verte ruido en el suelo con sus pies. Se requiere una gran concentraciéon
para controlar los movimientos de la persona voluntaria y reaccionar sin
ometer errores que le confundan.

ercer voluntario: El Unico cambio en las reglas es que ahora, el grupo,
eaccionard a los avances y los retrocesos. Cuando el voluntario
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vance positivamente, el grupo aplaudird. Cuando retroceda,
pisofeardn el suelo con sus pies.

varto voluntario: El Unico cambio en las reglas es que ahora, el grupo
no reaccionard. Se deberd ser susceptibles para no crear del juego una
burla. El nivel de dificultad preocupa normalmente a los participantes
pero se aconseja llevar a cabo una tarea simple, como por ejemplo,
onseguir que el voluntario se sienta en un circulo en lugar previamente
cordado o en una silla apartada. Tras un margen de 2-3 minutos, si
stas tareas no se cumplen se iniciard un debate para reflexionar sobre
la actividad.

Estructura del debate:

1. Siguiendo un orden, los 4 voluntarios compartirdn sus impresiones
sobre la actividad; cémo se han sentfido, qué les ha supuesto un
mayor esfuerzo y qué les ha resultado facil.

2. Todo el mundo podrd compartir cémo ha experimentado la
actividad.

3. Conclusiones obtenidas y consejos sobre qué tipo de comentarios
ayudan mds y cudles no son efectivos. 3Qué opinan los
participantes sobre cémo la comunicacién en la vida real estd
relacionada con la comunicacion en el medio digital?

4 esquinas

4 esquinas

Encontrar una solucidn comunitaria para un tema concreto, fomentar el
pensamiento critico, debatir los diferentes efectos que genera el
problema. Aprender a trabajar en un ambiente cémodo.

8 personas (minimo)

20-40 minutos (ejecucién) y 15 minutos (resultados y conclusiones)

Folios tamano Al, subrayadores
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En cada esquina de la sala se dispondrdn 4 pizarras que mostrardn 4
preguntas diferentes:

2 Cudl es el principal peligro que amenaza en Internet?

e ;Qué responsabilidad tienen los jovenes respecto al sumergirse en
Internet?e

e ;COmo se puede llegar a fomentar la inclusién y la diversidad en el
mundo digital?

e ;Qué formas existen para protegerse del ciberacoso?

El grupo se dividird en 4 subgrupos. A cada subgrupo se le asignard una
pizarra/pregunta para debatir. Las ideas que se extraigan del debate
eberdn constar en el papel. Durante la primera ronda, cada grupo
eberd elegir cudl de sus miembros serd el ‘"dueno’’ de la pizarra y qué
informacién se compartird con el resto de participantes. Esta persona
stard presente en el resto de debates que tengan lugar en su pizarra y su
bjetivo es escuchar y captar toda la informacion.

El docente se ocupard de que los ‘"duenos’’ roten por todas las pizarras
ada 5-10 minutos. El dueno permanecerd cerca de las pizarras y
ontestard a las preguntas de sus visitantes. Igualmente, los visitantes
podrdn expresar su opinién vy las ideas mds importantes se recogerdn en el

papel.

El proceso continuard hasta que todos los grupos hayan dado lugar a un
ebate en todas las pizarras. Para concluir, los "duenos’’ de cada pizarra
las presentardn y explicardn las ideas que constan en ellas.

Se debatird sobre la informacidn recogida, se hard un resumen de ella y
se invitard a los participantes a que expresen su opinidn sobre la
actividad.

Posibles preguntas para concluir:

e ;COmo os sentise

e 5Qué conclusiones habéis exfraido al escuchar los comentarios de
los demdas?

e ;Habéis aprendido algo nuevo?
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AVISO LEGAL

Este proyecto ha sido financiado por la Comisién Europea. La elaboracion de esta
publicacién no figura la aprobacién de su contenido, sino que refleja Unicamente
las opiniones de sus autores. La Comisidn Europea no se hace responsable del uso
gue pueda hacerse de la informacion que aqui se encuentra difundida.
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