Identidad Digital



Antes de empezar..

Actividad: Lluvia de ideas

e Tome un post-it e intenta hacer una definicion de lo que cree
que es la identidad digital.

e |Luego en parejas discutan lo que cada uno ha escrito.
e |uego comentaremos cuales han sido nuestras definiciones.



;¢ Qué es |a Identidad Digital? ‘1@

Una identidad digital es toda la informacion que una
persona o una organizacion tiene en linea. Esta informacion
puede ser:

Fecha de nacimiento.

Numeros de identificacion.

Fotos, me gusta, comentarios en las redes sociales.
Historial de busqueda.
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Tu identidad digital es lo que muestras al resto del mundo y

:Por que es importante?

lo que te distingue de otras personas.

Un perfil profesional podria ayudarte a encontrar trabajo.
Puedes compartir tus opiniones o ideas en |as redes
sociales.

Fomenta la comunicacion entre Ias personas.



;Quien eres en Internet?

e | 3aimagen que retratamos en linea
se ha vuelto muy importante ya que
queremos lucir bien. Esto podria ser
dafino si proyectamos una imagen
de nosotros mismos que no es real,
porque podria crear inseqguridades
dentro de nosotros mismos y dudas.




Actividad 1: en linea y fuera de linea

Formar grupos de 4 o 5 y discutir:

e ,;Hay alguna diferencia entre como te presentas y eres en
linea a la vida real?

e Haz una lista de las cosas que haces en linea que no harias
cara a cara.

e Comparta su lista con su grupo y vea lo que tienen en

comun.



;Quien eres en Internet?

Actividad 2

Mira este video y luego responde
estas prequntas:

:Qué debes evitar?

¢Qué aprendiste?

¢Alguna vez te has
encontrado en una situacion
similar?


http://www.youtube.com/watch?v=rNmXiYY9iHA

Selfie

Un Selfie es una fotografia que te tomas a
ti mismo con la camara de un telefono. A
menudo se comparten en |as redes sociales
como Instagram, Facebook o Twitter. Los
selfies se han convertido en parte de Ia
sociedad moderna y suelen tener un gran

impacto en los adolescentes.




Los beneficios y desventajas de las selfies

Es importante no abusar de los selfies y tener

confianza y autoestima.

Ventajas

Crea recuerdos con tus
amigos/familiares
Auto-aceptacion

Amor propio

Conéctate con tus amigos
Que te diviertas

Desventajas

Obsesion por tu apariencia
Busca la aprobacion de la
gente

Falta de autoestima
Enfermedad mental
Disfrutar del momento



Actividad 1: ;Quién eres segun las redes sociales?

e Metemos en una bolsa los nombres de todos los alumnos.

e |ueqo, le pasamos la bolsa a cada alumno que tiene que
tomar un papel.

e (ada alumno tiene que decir todo lo que sabe sobre Ia
persona que aparece en el papel por lo que muestra en las
redes sociales.

e FElresto de los alumnos intentaran adivinar quien es.



Amenazas a tu Identidad Digital

e Tu reputacion puede verse afectada por lo
qgue publicas en linea (Reputacion digital)

e Una vez que publicas o compartes algo,
todos pueden tener acceso a él.

e Pierdes el control sobre la informacién

que compartiste con otros



Amenazas a tu Identidad Digital

e |o que usted publica o lo que otros
publican sobre usted podria
beneficiar o danar su imagen
personal.

e secuestro de contrasena

e Compartir en exceso puede afectar
su seguridad




¢Como mejorar tu identidad digital?

e Piensa en lo que quieres
compartir en linea
e Quita todo lo que te incomode

e Distinguir entre:
-Profesional y personal

-Publica y privada




¢Como mejorar tu identidad digital?

e Crea un sitio web si quieres
proyectar una imagen profesional
e Comparte contenido significativo

e Piensa antes de publicar algo sobre

otros que pueda danar su

reputacion y pide su permiso.



Actividad 1: Un buen perfil

En una hoja de papel, cree su propio perfil que se centre
en encontrar un trabajo.

Puedes poner tus datos personales, tus habilidades, si
tienes alguna experiencia laboral...

No incluyas nada que no sea profesional.

Luego, en grupos comparte tus perfiles y decide cual te
gusta mas.

Los mas votados se presentaran al resto de la clase.



Actividad 2: Busqueda en Internet

Busca con tu teléfono:

e Informacion acerca de ti ‘

e Una persona que no es famosa "

e Una persona famosa

e |luego, en grupos de 4 o 5 comenten lo que han encontrado y
si han descubierto algo que no sabian. Cada grupo tendra

que contar la informacion al resto de la clase.



Actividad 3: Reputacion

Digital e Comentarios positivos
sobre los proyectos de tu
escuela.

e [otos publicadas sin su
consentimiento

e mensajes humillantes

e F[otos o videos sobre los
deportes que practicas

e amables comentarios de
tus amigos

e Comportamiento ilegal

Decide si las siguientes afirmaciones
son buenas o malas para tu
reputacion:




Actividad 4: Piensa primero

En grupos de 4 o0 5, pensar en preguntas que nos podamos
hacer antes de compartir algo sobre los demas.

Ejemplo: ;Pedi permiso para publicar esto?




Actividad 5: Comentarios sobre mi

Los nombres de todos los estudiantes se colocaran en una
pared del saldn de clases.

Cada alumno va a escribir un comentario sobre los demas
companeros en un post-it.

Cuando todos han escrito algo sobre cada companero,
cada uno recoge los pos-its que estan a su nombre.

A continuacion, cada alumno contara lo que ha sentido al

leer los comentarios.
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t's Time to
Ref'(ect.

Actividad 6: Habitos digitales -

e ,;Cuales son tus habitos digitales? Hacer una lista.

e Piensa en las cosas que te gusta hacer que no estan
relacionadas con la tecnologia y comparte tus respuestas
con tu pareja.

e ,;Podrias estar una semana fuera de linea? si no, ;Por qué?

e ,Sientes presion cuando no estas conectado?



Proteja su Identidad Digital

Contrasenas seguras:

e 12 o mas caracteres

e Uso de letras, numeros y simbolos.

e No se basa en informacion personal (fecha de
nacimiento, nombre de la mascota) o es demasiado
obvio (1234)

e Use una contrasena diferente para cada cuenta

e Pruebe un generador de contrasenas
e Use frases en lugar de palabras: frases de

contrasena



Proteja su Identidad Digital

e Seguridad del software

e Uso responsable de las redes sociales

e No haga clic en enlaces sospechosos

e Buscar informacidon antes de descargar una
aplicacion

e Revisa tu cuenta bancaria regularmente

e Sal de tus cuentas



Actividad 7: Contraseias sequras

Decide si las siguientes contrasenas son débiles o
seguras:

Lucas160/799
YOu@b3longw#Me?2
09032000
WH73uN,@\rR)MFzY &x>
pz>|'6J3Sii
x*TK.mlewd@49gUQp
IVWQGV%T9,2<IQiM



Actividad 8

e Crea una contrasena segura usando los
consejos que te dimos. Puedes empezar
pensando en una frase que te guste.




